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Tämän opinnäytetyön tarkoituksena oli selvittää, Ocuspecton kehitteillä olevan pilvipalvelun 
tietosuojaa. Ongelmia lähdettiin selvittämään Ocuspectolla käytyjen keskustelujen avulla. 
Yrityksen tavoitteena on tallettaa anonyymisti ihmisen silmästä otettuja mittaustuloksia 
pilvipalveluun.  
Teoriaosuudessa esitellään pilvipalvelumallit jotka luetaan kolmeen eri kategoriaan. Nämä 
kategoriat ovat SaaS, PaaS ja IaaS. Opinnäytetyössä esitellään myös pilvityypit. Tyyppien 
avulla on mahdollista selvittää, kuka omistaa pilven laitteiston ja ylläpitäjän. Pilvipalvelujen edut 
ja hyödyt tuodaan esille teoriaosuuden lopussa.  
Tutkimuksesta kävi ilmi, että haluttaessa pitää anonyymina tallennettavat mittaustulokset, 
pilvipalveluun ei voida tallettaa muita tietoja potilaasta, kuten ikää. Tallennettaessa muita tietoja 
on mahdollista tunnistaa luonnollinen henkilö datan joukosta yhdistämällä tietoja, jolloin 
pilvipalvelusta tulee potilasrekisteri. Tutkimuksesta selvisi myös, että tallennettavasta datasta on  
mahdollista tehdä julkisia tilastointeja ja tutkimuksia ilman potilaan lupaa, koska data on 
tallennettu anonyymina. Asioita, joita nousi esiin tutkimuksen edetessä olivat lokirekisterin 
ylläpito ja virheellisen tiedon korjaaminen. Pilvipalvelusta on saatava kattava lokirekisteri ulos, 
jos potilas sitä vaatii. Virheelliset mittaustulokset tulee korjata oma-aloitteisesti tai potilaan 
vaatimuksesta. Virheellinen tulos on säilytettävä tausta-aineistossa. Tiedon ollessa turha se 
voidaan poistaa kokonaan.  
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KEEP DATA ANONYMOUS IN CLOUD SERVICE 
The purpose of this thesis was to research privacy of cloud service data for a healthcare 
technology company Ocuspecto. Their aim is to save measurement data, taken from a human 
eye, anonymously to a cloud service. 
In the theoretical part of this thesis, is the introduction of cloud service models, cloud 
deployment types, and the benefits and risks of cloud services. Research problems are 
resolved using relevant sources and via discussions that were had in Ocuspecto.  
Research showed that to keep measurement data anonymous, no extra data, for example age, 
should be recorded about the patient to a cloud service. If extra data is saved to a cloud service, 
it can be used to recognize a patient which turns the cloud service into a patient register. 
Research also showed that it is possible to make statistics without the patient’s permission, 
because the data is saved anonymously to the cloud. It was found out that Ocuspecto has to 
maintain a log register and remove any wrong data from the cloud. Patients have a right to 
receive the register and know who has seen the patient measurement results. Any incorrect 
data should be fixed immediately when noticed. A patient can also request to get incorrect data 
fixed. Incorrect data will then be transferred as background material. If the data is useless to the 
treatment, it can be deleted. 
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KÄYTETYT LYHENTEET 
SaaS  Pilvestä tarjottava ohjelma 
PaaS  Pilvestä tarjottava kehitysalusta 
IaaS  Pilvestä tarjottava infrastruktuuri 
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1 JOHDANTO 
Tämä opinnäytetyö on tehty yhteistyössä Ocuspecton kanssa. Ocuspecton toi-
meksiannon pohjalta on lähdetty selvittämään pilvipalveluita ja niitä koskevia 
asioita. Opinnäytetyön on tarkoitus helpottaa toimeksiantajaa selvittämään pilvi-
palveluiden tietosuoja-asioita terveydenhuollossa ja sitä kuinka pitää mittatulos-
rekisteri anonyymina. Toimeksiantajan on mahdollista hyödyntää tätä opinnäy-
tetyötä esimerkiksi tietosuoja-asiamiehen kanssa asioidessaan. Tietosuoja-
asioissa keskitytään siihen, kuinka voidaan välttää, että Ocuspecton pilvipalve-
lusta tulee henkilörekisteri, vaikka siihen tallennettaisiin potilastietoja ja toimisi 
potilastietojärjestelmien tietovarastona. 
Teoriaosuudessa käsitellään pilvipalveluiden teoriaa. Esitellään, mikä on mah-
dollistanut pilvipalveluiden yleistymisen. Tärkeässä osassa on selvittää, mitkä 
tekijät vaikuttavat siihen, että pilvipalveluita kannattaa käyttää ja mitä hyötyä ne 
tuovat yritykselle. Näiden ohella mietitään pilvipalveluiden riskejä ja pohditaan 
milloin pilvipalveluiden hyödyt ovat isommat kuin riskit. 
Tutkimusongelmana on selvittää, milloin anonyymidata muuttuu tunnistettavaksi 
pilvipalvelussa, kun pilvipalvelua käytetään terveydenhuollossa ja kuinka pitää 
rekisteri anonyymina. Tutkimusongelman tarkoitus on myös selvittää, mitkä 
Suomen lait ja asetukset on otettava huomioon, kun anonyymia dataa tallenne-
taan. Tämän lisäksi pohditaan asiaa potilaan näkökulmasta ja sitä mitä oikeuk-
sia hänellä on anonyymin datan käsittelyssä. 
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2 PILVIPALVELUT 
Internetin kehittyminen ja leviäminen ympäri maailmaa on avannut uusia mah-
dollisuuksia. Ihmiset myös liikkuvat entistä enemmän ja haluavat päästä käsiksi 
heille tärkeihin tietoihin joka puolella, missä internet on. (Salo 2012, 2.) 
Pilvipalvelut ovat tällä hetkellä yksi isoimmista puheenaiheista. Vuonna 2008 
pilvipalvelut alkoivat yleistyä, mutta vasta 2010 ihmiset ovat alkaneet ymmärtä-
mään sen tarjoamat mahdollisuudet. Osa syynä on myös internetin yleistyminen 
kannettavissa laitteissa sekä internetin tiedonsiirron nopeutuminen. Gartner 
esittelee joka vuosi sen vuoden kymmenen suosituinta teknologia trendiä ja pil-
vipalvelut ovat olleet listalla vuodesta 2009 asti. Vuoden 2013 listalla pilvipalve-
lut ovat useassakin eri kohtaa esillä. Erityisesti muutama kohta nousi muita 
enemmän esille. Listalla kohdassa kolme ovat henkilökohtaiset pilvipalvelut. 
Suosion kasvuun on vaikuttanut muun muassa isojen yritysten aiempaa aktiivi-
sempi pilvipalveluiden tarjonta. Kohdassa viisi esitellään Hybridi IT ja pilvipalve-
lut, jotka tarkoittavat sitä, että sisäiset ja ulkoiset palvelut yhdistyvät. Tässä ta-
pauksessa tarkoitetaan yksityisten pilvien ja julkisten pilvien yhdistymistä. Koh-
dassa kuusi esitellään strateginen "big data" eli kerätään suuri määrä tietoa, 
jonka pohjalta pystytään tekemään erilaisia ratkaisuja. Pilvipalvelut ovat tärke-
ässä osassa ”big datassa”. Kun datan määrä kasvaa eikä sitä pystytä käsitte-
lemään paikallisesti, pilvipalveluiden lupaama näennäinen tallennus- ja lasken-
takapasiteetin loputtomuus sopii datamassojen säilyttämiseen ja käsittelyyn. 
(Gartner 2013.) 
Pilvipalvelu tarkoittaa yksinkertaisesti verkossa tarjottavaa palvelua. Pilvipalvelu 
sana on käännetty englannin kielen sanoista "cloud computing". Englannin kie-
linen nimi viittaa laskentaan ja sitä se onkin, sillä pilvipalvelut tarjoavat skaalau-
tuvaa laskentatehoa. Pilvipalvelukäsitteelle ei ole tarkkaa määritelmää, mutta 
Salo on kirjassaan luetellut pilvipalveluiden ominaispiirteitä. 
• Itsepalvelullisuus tarkoittaa, että voidaan itse määritellä paljonko tarvi-
taan resursseja. Niitä voidaan lisätä ja vähentää milloin halutaan, ilman 
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yhteydenottoa palvelun tarjoamaan yritykseen. Palvelu voi tarjota muun 
muassa resursseja, sovelluksia. Ne voidaan ottaa käyttöön tai irtisanoa 
koska tahansa ja niistä maksetaan vain käytön mukaan. 
• Pilvipalvelua on mahdollista käyttää eri laitteilla. Laitteesta on löydyttävä 
internet. Palvelun tulee mukautua sen mukaan, millä laitteella palvelua 
käytetään. 
• Resurssin yhteiskäyttö mahdollistaa pilvipalveluiden edulliset hinnat. 
Useat toimijat käyttävät samoja resursseja toisistaan tietämättä. 
• Joustavuudella tarkoitetaan sitä, että kapasiteettiä on mahdollista lisätä 
heti, kun sitä tarvitaan. Kapasiteettiä voidaan myös laskea heti, kun tar-
vetta ei enää ole. Näin maksetaan vain siitä mitä käytetään. 
• Käyttöä mitataan tarkasti ja laskutetaan vain siitä, mitä ollaan käytetty. 
Palvelun tarjoajilla on tarkat tiedot siitä, milloin dataa ja muita palveluita 
on tarvittu. Asiakkaan on mahdollisuus saada tarkka raportti käytetyistä 
resursseista. (Salo 2012, 17.) 
2.1 Pilvipalvelumallit 
Pilvipalvelut voidaan jakaa kolmeen eri ryhmään ominaisuuksien mukaan. Vaik-
ka palvelut eroavat ominaisuuksiltaan, niitä yhdistää kuitenkin pilvipalveluiden 
yleiset tekijät, jotka mainittiin edellä. Kuvasta 1 voidaan havaita, että SaaS pal-
velun tarjoajia on selvästi eniten.  
 
Kuva 1 Pilvipyramidi (haikumind) 
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2.1.1 SaaS 
SaaS (Software as a Service) tarjoaa mahdollisuuden toimittaa sovelluksen in-
ternetin välityksellä ilman, että palveluntilaajan tulee hoitaa ylläpitoa. SaaS 
mahdollistaa sen, että ohjelmaa käytetään useasta eri laitteesta, kuten tietoko-
neelta tai tablet-laitteelta. Laitteesta tulee löytyä internetyhteys. Sovellus voi 
toimia joko suoraan internetselaimesta tai kevyellä asiakasohjelmistolla. Asia-
kasohjelmisto vaatii myös internetyhteyden. 
Käyttäjän kannalta positiivisia asioita on paljon. Asennus ja ylläpitotoimet vä-
henevät huomattavasti, kun sovellusta voidaan käyttää suoraan selaimesta. 
Täytyy vain huolehtia, että selaimesta on uusi versio asennettuna, jotta välty-
tään tietoturvauhilta. SaaS-sovelluksen päivitykset ajetaan suoraan pilveen, 
jolloin käyttäjien ei tarvitse huolehtia niistä. Uusin versio sovelluksesta on aina 
käytössä. (Colibrix 2013.)  
SaaS–mallin huono puoli on käyttäjän kannalta, että sovellusta ei räätälöidä 
lainkaan käyttäjän toiveiden mukaisesti. Kaikki SaaS–palveluntilaajat käyttävät 
samaa ohjelmaa. Sovelluksen käyttö on myös täysin riippuvainen internetin toi-
mivuudesta, koska ilman yhteyttä sovellusta ei voi käyttää. (Colibrix 2013.) 
SaaS–palvelun käyttö vapauttaa tilaajayrityksen työntekijät ylläpidosta, päivit-
tämisestä ja pienentää raha määrää jotka on budjetoitu laitteistoon. Näin saa-
daan siirrettyä ammattilaiset tekemään tuottavampaa työtä. (Immo 2012, 26.) 
Tuotettaessa SaaS-sovellusta voidaan hyödyntää ohjelmistokehityksen uusia 
menetelmiä. Yksi uusista menetelmistä on ketterä ohjelmistokehitys. Tarkoituk-
sena on julkaista uusi versio sovelluksesta lyhyissä sykleissä. Asiakkaat ovat 
myös mukana tuotekehityksessä alusta alkaen. Ketterässä menetelmässä so-
velluksesta on vain yksi versio käytössä, jolloin sen tuki ja ylläpitäminen helpot-
tuvat. (Järvi ym. 2011, 84.) 
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SaaS on siis sovellus, jota tarjotaan käytettäväksi verkon yli. Sovellusta voidaan 
tarjota ilmaisena, maksullisena tai freemiumina. Freemium tarkoittaa, että sovel-
luksesta on olemassa ilmainen versio, mutta tästä versioista puuttuu ominai-
suuksia. Toinen versio on maksullinen, jossa on kaikki ominaisuudet käytössä. 
SaaS-sovelluksia ovat esimerkiksi sähköpostit, useat sosiaaliset mediat ja yri-
tyksissä CRM. (Järvi ym. 2011, 54.) 
SaaS-palvelut sisältävät paljon itsepalvelua, eli käyttäjältä vaaditaan oma-
aloitteisuutta. SaaS–sovelluksen ostaminen on yksinkertaista. Käyttäjä syöttää 
luottokorttitiedot ja käyttäjää laskutetaan automaattisesti. Näin mahdollistetaan 
kustannusten minimoiminen tilausten hoidossa, kun asiakas ostaa itse tuot-
teensa ja kommunikoi tietokoneen kanssa. (Järvi ym. 2011, 44.) 
SaaS-sovellus tarjotaan siis verkon yli asiakkaille, jotka voivat käyttää sovellus-
ta mistä tahansa. Sovellusta voi käyttää myös älypuhelimella tai tablet-laitteella. 
SaaS-palvelu tarjotaan yleensä massana, eli sitä ei räätälöidä lainkaan yksittäi-
selle asiakkaalle. Tämä mahdollistaa palvelun tarjoamisen alhaiseen hintaan, 
koska se ei sisällä muuta kuin ohjelmiston ja karsitun tuen sovellukselle. SaaS 
sisältää myös paljon itsepalvelua. Asiakas voi ostaa esimerkiksi lisää tallennus-
tilaa suoraan palveluntarjoajan sivuilta, ilman soittoa palveluntarjoajan myynti-
osastolle tai asiakaspalveluun. Ostoprosessi on automatisoitu täysin, jolloin 
asiakas vain syöttää luottokortin tiedot, valitsee haluamansa tilan suuruuden ja 
hyväksyy oston. Tila on käytettävissä välittömästi tai pienen ajan kuluttua osto-
prosessin suorittamisesta. 
2.1.2 PaaS 
PaaS (Platform as a service) tarjoaa valmiin sovellusalustan, johon voidaan 
tuottaa sovellus, testata sovellusta sekä ylläpitää. Palvelun hankkiva taho ei 
tarvitse asentaa, konfiguroida tai ylläpitää taustalla tapahtuvaa toimintaa kuten 
palvelimia ja käyttöjärjestelmiä. PaaSin tarjoava yritys hoitaa infrastruktuurin 
asennukset ja ylläpidon. PaaSissa tärkein ominaisuus onkin, että ei tarvitse 
huolehtia lainkaan infrastruktuurista ja voidaan keksittyä täysin sovelluksen ke-
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hittämiseen. Tälle sovellusalustalle tuotetut sovellukset skaalautuvat automaat-
tisesti, jolloin sovellusta ohjelmoitaessa ei tarvitse ottaa huomioon käyttäjämää-
riä. Riippuen tarjoajasta skaalautuvuus voi ylettyä tietokantoihin asti. Riskit ovat 
myös pienet, kun ei jouduta hankkimaan itselle kalliita palvelimia ja ohjelmisto-
jen lisenssejä. Tämä antaa mahdollisuuden pienille yrityksille ja toimijoille kehit-
tää sovellusta suurille kävijämäärille pienillä investoinneilla. (Marinescu 2013, 
13.)  
PaaSissa tapahtuvan sovelluksen kehittäminen ja valmistuminen on nopeam-
paa, koska osa järjestelmästä on jo valmiina. PaaSia käytettäessä voidaan kes-
kittyä itse sovelluksen kehittämiseen. Työpanoksen ollessa täysin kiinni sovel-
luksen kehittämisessä, jolloin ohjelmointi on laadukkaampaa ja ominaisuuksia 
voidaan lisätä nopeallakin tahdilla. Infra–IT -osaamisen tarve myös vähentyy, 
kun ei tarvitse asentaa ja ylläpitää omia servereitä. (Immo 2012, 25.) 
Huono puoli PaaS-alustana on se, että kun valitaan yksi pilvipalveluntarjoaja 
ollaan tämän kanssa sidoksissa. Vaarana on myös, että palveluntarjoaja lopet-
taa tarjoamisen tai menee konkurssiin. Palvelun vaihtaminen toiseen tarjoajaan 
on hankalaa, sillä käyttöjärjestelmä, ohjelmointirajapinnat ja ohjelmointikieli 
eroavat palveluntarjoajasta riippuen. Annettaessa servereiden ylläpidon muille 
tahoille, tällöin ei olla enää itse kontrolloimassa mitä tapahtuu. Tämä saattaa 
huolestuttaa osaa yrityksiä, jotka suunnittelevat pilveen siirtymistä.(Järvi ym. 
2011, 76.) 
Osa PaaSia tarjoavat yritykset vuokraavat IaaS-alustan kolmannelta osapuolel-
ta, johon kehittävät oman PaaS-järjestelmän. Tämän vuoksi PaaS saattaa olla 
hieman kalliimpi käyttää, kuin itse rakennettua ja ylläpidetty infrastruktuuri pil-
vessä. Näissä tilanteissa PaaS on kuitenkin optimoitu toimimaan täydellisesti, 
että rakennettaessa vastaavan oman IaaS-alustalle aikaa menisi kuukausia ja 
kustannukset nousisivat todella suuriksi. (Järvi ym. 2011, 44.) 
PaaS-alustalle voidaan lisätä tarvittaessa erilaisia moduuleja, jotka lisäävät eri-
laisia toimintoja. Näiden toimintojen tulisi helpottaa ja nopeuttaa ohjelmoijien 
työtä. Se myös mahdollistaa usean sovelluskehittäjän osallistumisen samaan 
Liite 1 
aikaan samaan ohjelmistokoodiin. Moduuleita, joita tarjotaan ovat esimerkiksi 
projektisuunnittelu-, kommunikointi- ja käyttäjätunnistusmoduuli. Moduuleja on 
mahdollista tehdä myös itse, jos tarvittavaa moduulia ei löydy tai ostaa kolman-
nelta osapuolelta.  
PaaS-palveluntarjoaja Heroku tarjoaa lähes 100 moduulia, jotka auttavat muun 
muassa datan käsittelyssä, lokien pitämisessä, sähköpostien lähettämisessä, 
palvelun monitoroimisessa, maksujen suorittamisessa. Moduulit voidaan lisätä 
sovellukseen yhdellä klikkauksella. Useimmista moduuleista löytyy ilmaiset ver-
siot, joilla voidaan pyörittää pientä verkkosovellusta. Sovelluksen käyttäjä- ja 
datamäärien noustessa, moduulit alkavat maksaa. (Heroku 2013.) 
Lyhyesti sanottuna PaaS tarjoaa valmiin sovellusalustan sovellukselle ja sen 
kehittämiselle. Se tarjoaa myös työkaluja ja palveluita nopeaan sovelluksen ke-
hittämiseen ja julkaisuun. Infrastruktuurista on huolehdittu, jolloin voidaan kes-
kittyä täysin sovelluskehitykseen. Myös riskit ovat pienet, kun maksetaan vain 
käytöstä eikä tarvitse hankkia kalliita lisenssejä. 
2.1.3 IaaS   
IaaS (Infrastructur as a Service) tarjoaa skaalautuvaa laskentateho, tallennusti-
laa, palveluita ja infrastruktuurin. Infrasturktuurilla tarkoitetaan esimerkiksi pa-
lomuureja ja kuormantasaajia. Yksinkertaisesti ideana on se, että palveluntarjo-
ajat tarjoavat virtuaalikoneita, joihin tilaaja asentaa käyttöjärjestelmän ja halutut 
sovellukset. Virtuaalikone pyörii siis palveluntarjoajan palvelimessa ja se käyt-
tää levytilaa ja laskentatehoa suoraan sieltä. Tilaajalla ei ole mahdollisuutta vai-
kuttaa lainkaan pilven infrastruktuuriin. Palveluntarjoajasta riippuen voidaan kui-
tenkin vaikuttaa joihinkin verkkokomponentteihin. (Marinescu 2013, 13.) 
IaaS on yksinkertaista ottaa käyttöön, varsinkin suuret palveluntarjoajat mahdol-
listavat hankinnan ja käytön ilman yhteydenottoa asiakaspalveluun. Laskutus 
tapahtuu käytettyjen resurssien mukaan, tunnin tarkkuudella. Kapasiteettia on 
mahdollista lisätä ja poistaa tarpeen mukaan. Lisääminen ja poistaminen tapah-
tuu isoilla palvelun tarjoajilla nappia painamalla. Muutokset astuvat voimaan 
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välittömästi. Parhaimmillaan IaaS toimii, kun järjestelmä osaa itse lisätä kapasi-
teettia ja vähennetään sitä riippuen kuormasta. Tällöin maksetaan vain todelli-
sesta tarpeesta.(Järvi ym. 2011, 72.) 
IaaS on sopiva ratkaisu aloitteleville yrityksille, jotka tarvitsevat tietokoneen re-
sursseja, mutta eivät halua panostaa oman infrastruktuurin ostamiseen, ylläpi-
tämiseen ja päivittämiseen. Käyttäjämäärien noustessa nopeasti, käyttäjät eivät 
huomaa palvelun hidastumista, sillä IaaS skaalautuu parhaassa tapauksessa 
isoihin käyttäjämääriin automaattisesti. Maksut nousevat myös, kun resursseja 
käytetään enemmän. (Marinescu 2013, 13.) 
Tämän tyyppinen malli antaa suurimman vallan palveluntilaajalle tehdä ja asen-
taa mitä haluaa. Palveluntarjoajan vastuulla on vastata palvelun toimivuudesta 
ja tietoturvasta, kun taas tilaaja on vastuussa omien sovellusten tietoturvasta, 
skaalautuvuudesta ja päivityksistä. 
2.2 Pilvityypit 
Pilvipalvelut voidaan kategorioida laitteiston omistajuuden sekä hallinnoinnin 
perusteella. Kategorioita on yhteensä neljä kappaletta. Yksityinen pilvi on vain 
yhden yrityksen käytössä. Yhteisöllinen pilvi koostuu usean eri yrityksen tai or-
ganisaation tarpeista perustaa yhteinen pilvi. Julkinen pilvi on ulkopuolisen pil-
vipalvelutarjoajan pilvi, jota käyttää useat muutkin yritykset ja yksityishenkilöt.  
Hybridi -pilvi koostuu kahdesta edellä mainitusta. 
2.2.1 Yksityinen pilvi 
Yksityinen pilvi on yrityksen itse pystyttämä pilvi tai mahdollisesti vuokrattu pal-
velu, jossa pilven kaikki resurssit ovat vain yrityksen käytössä. Eli yritys raken-
taa ja ylläpitää itse pilveä ja käyttää sitä yksin. IT-osaajien työpanos menee siis 
ylläpitoon ja kehittämiseen. Julkisessa pilvessä näistä päästään eroon ja IT-
osaajat voivat keskittyä tärkeämpiin asioihin, kuin ylläpitoon. Tietoturvahuolet ja 
mahdolliset muut julkisiin pilvipalveluihin kohdennetut ongelmat lisäävät yksityi-
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sen pilven houkuttelevuutta. Yksityinen pilvi takaa, että data jota pilveen tallen-
netaan on jatkuvasti omassa hallinnassa. Yleensä suuret yrityksen ja organi-
saatiot käyttävät tämän tyyppistä pilveä, koska yksityinen pilvi maksaa huomat-
tavasti enemmän kuin muut pilvityypit. (Salo 2010, 32.) 
Yksityinen pilvi tarjoaa tietoturvaa, mutta julkisen pilven tuomat edut ja hyödyt 
häviävät. Julkisen pilven tuomat edut ovat juuri seurausta siitä, että yritykset ja 
ihmiset keskittävät, ulkoistavat tietonsa ja tarpeensa yhteen paikkaan. (Järvi 
ym. 2011, 71.) 
2.2.2 Julkinen pilvi 
Julkinen pilvi on kaikille avoin, ja sieltä on mahdollista ostaa tai vuokrata resurs-
seja. Pilven infrastruktuuri jaetaan pilvipalveluita käyttävien tahojen kesken. Jul-
kisessa pilvessä ei tiedä, ketkä muut jakavat kanssasi sen resursseja. Pilvipal-
velun tarjoa vastaa infrastruktuurista ja ylläpidosta. Infrastruktuuri sijaitsee yri-
tyksen tiloissa, joka vuokraa palvelua tai tarjoaja on vuokrannut kolmannelta 
osapuolelta infrastruktuurin. Joka tapauksessa asiakkaalla ei ole mahdollista 
päästä tutustumaan palvelintiloihin. (Salo 2010, 34.) 
Julkinen pilvi ostetaan yleensä itsepalveluna suoraan internetistä ja saadaan 
välittömästi oikeudet pilveen. Julkisen pilven hinnat ovat kilpailukykyiset, koska 
kaikki ostajat käyttävät samoja resursseja ja julkista pilveä ei räätälöidä erik-
seen asiakkaan toiveiden mukaan. 
2.2.3 Yhteisöllinen pilvi 
Koko pilvi-infrastruktuuri ja pilvi itsessään ovat yhteisomistuksessa yrityksillä. 
Yritykset yhdessä omistavat tämän pilven ja laitteisto voi sijaita jonkin omista-
van tahon tiloissa. Mahdollista on myös, että ulkopuolinen yritys ylläpitää pilveä 
näille yrityksille. Yrityksillä tulisi olla yhtenäinen tarve, jotta pilvestä saadaan 
kaikki hyöty irti. Esimerkiksi yhden alueen terveyskeskukset voidaan yhdistää 
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yhteen yhteisölliseen pilveen, koska niillä kaikilla on samat erikoisvaatimukset 
pilveltä. (Techopedia 2013.) 
2.2.4 Hybridi -pilvi 
Hybridi -pilvi koostuu kahdesta tai useammasta edellä mainitusta pilvestä. Tä-
mä mahdollistaa sen, että kriittinen data tallennetaan tai sovellukset käytetään 
yrityksen yksityisestä pilvestä. Ei -kriittinen data ja sovellukset käytetään suo-
raan julkisesta pilvestä. Tällä tavoin yhdistyvät kaksi pilveä hybridi -pilveksi. 
(Cloud solutions 2013.) 
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3 PILVIPALVELUIDEN HYÖDYT JA RISKIT 
3.1 Hyödyt 
Pilvipalvelut tarjoaa yrityksille mahdollisuuden kustannustehokkaaseen ympäris-
töön, jossa ominaisuuksina on skaalautuvuus, tiedon saatavuus kaikkialta, lait-
teiston ylläpidon ja tietoturvan. 
3.1.1 Kustannushyödyt 
Yritys ei joudu investoimaan suuria rahallisia summia palvelimiin, joita saate-
taan joskus tarvita. Pilvestä voidaan hankkia tarvittava ympäristö, josta makse-
taan käytön mukaan. Pilvipalveluiden käyttöönotto on myös yksinkertaista ver-
rattuna oman palvelinympäristön rakentamiseen. Käyttöönotto ei ole sekään 
ilmaista tavallisessa palvelinympäristössä. (Gapps, 2011.) 
Palvelimien ylläpitäminen vie paljon aikaa IT-ammattilaisten työpäivästä. Palve-
limien ylläpitoon voi kuulua päivitysten ajaminen, vian etsintä ja korjaaminen 
sekä varmuuskopiointi. Pilvipalveluissa päästään näistä kaikista lähes tulkoon 
eroon, jolloin IT-ammattilainen voi keskittyä muihin tärkeisiin työasioihin. Palve-
luntarjoaja hoitaa päivitykset ja ylläpidon. Varmuuskopiointi voidaan hoitaa 
myös palveluntarjoajan puolesta. Tulee kuitenkin muistaa, että omia varmuus-
kopioita kannattaa myös tehdä. Tietoturva on myös hoidettua palveluntarjoajan 
päästä. (Eufris Oy, 2013.) 
3.1.2 Skaalautuvuus ja saatavuus 
Kapasiteetin tarve vaihtelee palvelimessa, koska aina ei tarvita täyttä tehoa ja 
joskus tarvitaan enemmän tehoa kuin mihin palvelimella on kapasiteettia. Omis-
taessa omat palvelimensa, joita itse ylläpidetään ei voida varautua näihin on-
gelmiin. Palvelimen ollessa alikuormitettu, tällöin maksetaan ylläpidosta tur-
haan. Palvelimen ylikuormittuessa käyttäjät eivät saa sulavaa käyttökokemusta. 
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Pilvi skaalautuu tarpeen mukaan, jolloin maksetaan vain siitä mistä käytetään. 
Skaalautuvuus voidaan hallita palvelintarjoajan hallintapaneelista tai skaalautu-
vuus voi olla automaattista.  
Pilvipalveluun päästään käsiksi mistä tahansa, kunhan on internet –yhteys ja 
laite, joka tukee uusimpia teknologioita. Laite voi olla esimerkiksi tablet-
tietokone tai kannettavatietokone. Tämä antaa mahdollisuuden työntekijöille 
työskennellä etänä, kun kaikki tarvittava materiaali on pilvessä.  
3.1.3 Ekologiset hyödyt 
Pilvipalvelut tarjoavat myös ekologisempaa tietotekniikkaa. Varsinkin suurilla 
yrityksillä laitteet ovat uusinta teknologiaa  ja näin ollen vievät vähemmän virtaa. 
Palvelinkeskukset ovat myös rakennettu tai muunneltu energiatehokkuutta sil-
mälläpitäen. Esimerkiksi Google osti Haminasta vanhan paperitehtaan, jonka se 
muunsi palvelinkeskukseksi. Osa syy Haminan valintaan oli se, että Hamina 
pystyi tarjoamaan järkevän energiainfrastruktuurin suurelle palvelinkeskukselle. 
(wikiHelsinki, 2013). Sillä palvelinkeskusten viilentäminen on suuri kustannus. 
Motivan esitteen mukaan konesalin jäähdytys vie 30-50 prosenttia salin käyttä-
mästä sähköstä. (Motiva, 2013.) 
  
3.2 Riskit 
Pilvipalvelut tarjoavat paljon joustavuutta, itsepalvelua, tehokkuutta, helppoutta 
jne. Palvelunhankkijan ei tarvitse huolehtia infrastruktuurin vaikeuksista. Hankki-
ja voi keskittyä itse tekemiseen. Nämä ongelmat eivät kuitenkaan poistu, vaan 
pilvipalveluntarjoajan tulee hoitaa niin infrastruktuuri, tietoturva, kuin varmuus-
kopioinnit. Pilvipalveluntarjoajaa valittaessa on tärkeää varmistua siitä, että tie-
tävät mitä tekevät. Tämän vuoksi on helppo suosia maailmanlaajuisesti toimivia 
ison bisneksen yrityksiä, sillä nämä yritykset ovat panostaneet aikaa ja rahaa 
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tehdessään heidän pilvipalveluista turvallisia ja helppokäyttöisiä. (Salo 2012, 
36.) 
Riskit eivät kuitenkaan koskaan poistu täysin ja siksi palvelua hankkiessa tulee 
punnita hyötyjen ja riskien suhdetta. Pilvipalvelut tulevat kehittymään entises-
tään lähitulevaisuudessa, joka mahdollisesti pienentää joidenkin riskien vaaraa. 
Immo Salo 2012 kirjassaan Hyötyä Pilvipalveluista lajittelee palveluiden riskit 
seuraavanlaisiin alueisiin: 
Dataan liittyvät huolet ovat yleisiä, kun punnitaan riskejä. Huoli on suurempi, 
kun käytetään julkista pilveä. Onko data varmasti vain yksityinen, niin että ulko-
puoliset eivät pääse sitä katselemaan ja muokkaamaan. Säilyykö data pilvessä, 
vai onko mahdollista, että se katoaa. Dataan käsiksi pääseminen on taattu, vai 
onko mahdollista, että palvelu voi olla alhaalla useita tunteja. (Salo 2012, 37.) 
Yksi yleinen huoli on kuinka yhteys muodostetaan palveluntarjoajalle. Käyttäjän-
tunnistamiseen liittyvät huolet ovat myös yleisiä. Onko mahdollista, että tili voi-
daan murtaa tai kaapata. (Salo 2012, 40.) 
Pystyykö pilvi tarjoamaan tarpeeksi resursseja, jotta kaikille käyttäjille voidaan 
taata yhtäläinen käytettävyys. Tarjoaako pilvi jatkuvasti tasaisesti hyvää laatua, 
vai heitteleekö suorituskyky tietyn kellon ajan mukaan. (Salo 2012, 44.) 
Voidaanko resurssien mittaukseen luottaa, sillä se tehdään pilvipalvelutarjoajan 
omilla mittareilla. Kontrollin menettäminen, kun palvelimet sijaitsevat tarjoajan 
tiloissa, eikä niihin ole pääsyä fyysisesti. (Salo 2012, 44.) 
Poikkeustilanteiden hoito ja kuka ne maksaa. Mahdollisuus vaihtaa palveluntar-
joajaa vai ollaanko lopullisesti kiinni yhdessä tarjoajassa. Palveluntarjoajan teh-
dessä muutoksia palveluun, tuleeko muutokset automaattisesti käyttöön vai voi-
ko yritys määrätä mitä muutoksia se haluaa käyttöönsä. (Salo 2012, 40.) 
Tarjoaako palveluntarjoaja hyvän dokumentoinnin, teknisistä asioista. Onko 
mahdollista ottaa yhteytä tekniseen tukeen kellon ympäri ja myös viikonloppui-
sin. (Salo 2012, 45.) 
Liite 1 
Auditointi on tärkeää tehdä palvelun tarjoajan tiloihin, jotta voidaan varmistua 
tuotteen laadusta. Tilat tulee varmistaa ja selvittää onko serverit turvassa tulipa-
loilta, vesivahingoilta jne. Yrityksen vastuu vaaratilanteiden raportoinnista, tulee 
myös varmistaa. (Salo 2012, 40.) 
Pilvipalvelut ovat yleistyneet nopealla tahdilla, jolloin lainsäädäntö raahaa pe-
rässä eikä ole ennakkotapauksia asioista. Pilvipalvelualalla ei myöskään ole 
selviä standardeja joita yritykset voisivat seurata. (Salo 2012, 45.) 
3.2.1 Datan tallentaminen 
Yrityksillä ja yksityisillä ihmisillä on erittäin paljon kysymyksiä, sekä huolia pilvi-
palveluista. Yritykset saattavat jättää palveluiden hankinnan väliin, koska pilvi-
palvelu trendi on edelleen uusi ja riskejä on suhteellisen paljon. Media lisää pel-
koa riskistä omilla toimillaan, koska jatkuvasti näkyy otsikoita tietomurroista. 
Artikkeleissa ei ole ikinä mainintaa pilvipalveluiden hyödyistä. Näissä murroissa 
on yleensä viety käyttäjätunnuksia, salasanoja ja luottokorttitietoja. 
Pilvipalveluun liittyy aina data. Pilvipalvelua valittaessa tulee varmistua siitä, 
että kellään ulkopuolisella ei ole mahdollisuutta päästä käsiksi dataan. Pilvipal-
veluiden tarjoajallakaan ei saa olla pääsyä dataan missään vaiheessa.  
EU-maiden ulkopuolella on omia lainsäädäntöjä siitä, kenellä on pääsy luke-
maan pilveen tallennettua dataan. Tämän vuoksi suomalaisten yritysten tulee 
pyrkiä tallentamaan EU:n sisällä sijaitseviin pilvipalveluihin. Yhdysvaltojen lain-
säädännössä on pykälä, joka mahdollistaa ulkomaalaisten tallentamien tietojen 
tutkimisen ilman oikeuden lupaa. Tämä laki koskee vain tietoja jotka on tallen-
nettu yhdysvalloissa sijaitseviin pilvipalveluihin. Pilvipalveluntarjoajat ovat hei-
kossa asemassa lain edessä ja heidän on pakko luovuttaa halutut tiedot yhdys-
valtalaiselle turvallisuusvirastolle (NSA). Artikkelissa mainitaan, että tietoa käy-
dään läpi reaaliaikaisesti. Huomattaessa jotain kiinnostavaa data kopioidaan 
NSA:lle tutkittavaksi. Poliittinen kannanotto yhdysvaltalaisia vastaan tai kuulu-
minen järjestöön joka vastustaa Yhdysvaltoja, saattaa johtaa jo datan tutkimi-
seen. (Euobserve 2013.) 
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Osa pilvipalveluista tarjoaa mahdollisuuden valita palvelimen sijainnin. Esimer-
kiksi Amazon S3 -palvelun käyttöönotossa voidaan valita kahdeksasta eri vaih-
toehdosta haluttu palvelin, johon data tallennetaan. Amazonin listalla on Irlanti, 
joka sijaitsee EU:n sisällä. (Amazon 2013 S3.) Tällöin NSAlla ei ole oikeutta 
dataan. Microsoft tarjoaa myös EU:ssa sijaitsevia pilvipalveluita. Heidän palve-
linkeskuksensa sijaitsevat Amsterdamissa ja Dublinissa. (Windows Azure 
2013.) 
Todella arkaluontoisen tiedon tallentamista pilveen tulee harkita. Arkaluontoista 
tietoa ovat muun muassa patentit tai patenttihakemukset. Ulkopuolisen pääs-
tessä lukemaan näitä tietoja saattaa seuraukset olla rahallisesti suuret.  
3.2.2 Tiedon saatavuus pilvestä 
Tiedon saatavuus pilvestä on oltavat jatkuvaa. Katkot pilvipalvelussa saattaa 
aiheuttaa suuria rahallisia menetyksiä yritykselle, koska tallennettuun dataan ei 
päästä käsiksi haluttuna ajankohtana. Pilvipalveluntarjoajan kanssa tehdessä 
sopimusta pilvipalvelusta, tulee myös tehdä SLA sopimus. SLA on palvelutaso-
sopimus, jossa sovitaan esimerkiksi tiedon saatavuudesta ja korvauksista jos 
tavoitesaatavuus ei toteudu kuukaudessa. (Salo 2012, 103.) 
Suuret pilvipalveluntarjoajat lupaavatkin 99,5 % - 99,9 % saatavuutta, kuten 
taulukosta 1 voidaan havaita. Useat toimijat tarjoavat lähes samoja korvauksia-
kin. Esimerkiksi Amazon lupaa EC2 -palvelulleen 99,95:n % saatavuutta. Ama-
zon tarjoaa hyvitystä kuukautena, jolloin toimivuus on ollut pienempi kuin 99,95 
%, mutta kuitenkin korkeampi kuin 99%. Tällöin laskun loppusummasta hyvite-
tään 10%. Saatavuuden ollessa pienempi kuin 99 % kuukaudessa asiakkaalle 
hyvitetään 30 % laskun loppusummasta. Saatavuus mitataan joka kuukausi 
erikseen ja hyvitetään. (Amazon EC2 2013). Windows Azure lupaa samoja lu-
kuja, mutta korvaus on 25 % laskusta, kun saatavuus on alle 99 %.(Windows 
Azure SLA 2013.) 
Heroku, joka tarjoaa PaaS-palvelua ei tarjoa lainkaan korvauksia mahdollisista 
saatavuuden heikkenemisestä. Heroku tarjoaa kuitenkin internetsivuillaan julki-
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sen mittauksen saatavuudesta. Nähtävillä on myös kattavan raportti mitä vikoja 
on ilmennyt ja kuinka kauan niiden korjaaminen on vienyt aikaa. Tilastoja on 
mahdollista tutkia heidän sivuiltaan. (Heroku Status.) 
Taulukko 1 saatavuus ja korvaukset 
 
Suomalainen Nebula yritys tarjoaa pilvipalveluita. Sähköpostitse saadun tiedon 
mukaan Nebula pilvi –palvelulle taataan 99.9 % saatavuus. Eroa on isoihin pal-
veluihin siten, että korvausta ei tule automaattisesti jos saatavuutta ei saavute-
ta. Asiakkaan tulee reklamoida saatavuudesta ja nämä reklamaatiot käsitellään 
tapauskohtaisesti.  
3.2.3 Datan häviäminen 
Datan häviäminen pilvipalvelusta lopullisesti on todella pieni riski yrityksille. 
Suurin osa pilvipalveluista tekevät itse varmuuskopioita palvelimilla sijaitsevasta 
datasta. Suurimmat tekijät alalla tallentavat datan useaan kertaan hajautetusti. 
Yritys joka on silti huolissaan datan katoamisesta bittiavaruuteen, voi hankkia 
kahdelta eri pilvipalveluntarjoajalta palvelun ja tallentaa tiedot molempiin. Valit-
taessa pilvipalvelut eri mantereelta, voidaan olla lähes varmoja, että data ei tule 
häviämään. Vaikka palveluntarjoaja tekisi varmuuskopioita, tilaajalla on myös 
vastuu tehdä varmuuskopioita datasta. Varmuuskopioinnin tekemisen vastuu 
riippuu sopimuksesta. Palveluntarjoajan hoitaessa varmuuskopioinnin, tällöin 
yritys joutuu yleensä maksamaan lisäkorvausta kopioiden tekemisestä. (Laak-
sonen 2012.) 
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4 PILVIPALVELUSOPIMUKSET 
4.1 Pilvipalveluiden vakioehtosopimusten ongelmat 
Tieke.fi on listannut asiantuntijan avulla mahdollisia ongelmia pilvipalveluiden 
vakioehdoissa Suomessa. Vakioehto ovat ne ehdot, jotka hyväksytään käytet-
täessä pilvipalvelua. Yritykset voivat neuvotella näistä ehdoista, mutta suurien 
yritysten kanssa asioidessa ei neuvotteluvaraa juurikaan ole. Pienet palvelun-
tarjoajien kanssa neuvottelu onnistuu paremmin. (Tieke 2013.) 
Pilvipalveluntarjoajalla on yleensä todella pieni vastuu, kun data häviää osittain 
tai kokonaan palvelusta. Yleensä vakioehdoissa on sovittuna, että asiakas saa 
vain kolmesta kahteentoista kuukauden maksut takaisin. Korvaus summa on 
todella alhainen verrattuna tiedon arvoon, joka on kadotettu. Suuret yritykset 
kuten Google ja Amazon ovat myös hävittäneet tietoja, joten tiedon häviäminen 
ei ole vain pienten yritysten mahdollinen uhka ja ongelma. Ei tule luottaa soke-
asti, että oma data olisi turvassa suurien tarjoajien pilvessä. (Tieke 2013.) 
Haluttaessa siirtää palvelun toiselle palveluntarjoajalle. Tällöin lopetettavan pal-
velun yritys saattaa hoitaa loppuajan ylläpidon ala-arvoisesti tai sanella kohtuut-
tomia hintoja ja vaatimuksia mahdolliselle siirrolle tai lopetukselle. Tämä uhka 
on enemmän pienten yritysten kanssa asioidessa, jolloin palveluntarjoavan yri-
tyksen toiminta saattaa olla  täysin riippuvainen yhdestä sopimuksesta. (Tieke 
2013.) 
Viimeinen Tieken listaama huoli on, kun yritys jolta palvelu on ostettu ajautuu 
konkurssiin. Tällöin asiakas saattaa menettää tietonsa, jos ei ole tehnyt itse 
varmuuskopioita. Globaalitkin yritykset voivat mennä konkurssiin, mutta niistä 
saadaan aiemmin selvästi viitteitä, kun taas pienempi yritys saattaa ajautua 
konkurssiin pienelläkin aikavälillä.  (Tieke 2013.) 
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4.2 Huomioitavaa sopimuksen teossa 
Sopimus tulee aina tehdä kirjallisena, vaikka suullinen sopimus on yhtä pätevä. 
Kirjallisessa sopimuksessa on selvästi lueteltuna roolit ja vastuut. Suullisessa 
sopimuksessa asiat voidaan ymmärtää väärin tai riitatilanteissa osapuolet muis-
tavat väärin tehdyt sopimukset. Kirjallinen sopimus myös lisää yrityksen arvoa. 
Esimerkiksi yrityksen myyntitilanteessa, voidaan osoittaa ostajalle kirjallisena, 
että sopimus on tehty. (Taloushallintoliitto 2009.) 
4.3 Vuokrasopimus 
Tämä sopimus tehdään silloin, kun halutaan käyttää ohjelmistoa, laitteistoa tai 
varastotilaa internetin kautta. Office 365 on ohjelmisto, jota käytetään internetin 
kautta. Ostaessa kaksitoista kuukautta käyttöaikaa, hyväksytään ohjelmiston 
sopimusehdot. Tämä on eräänlainen vuokrasopimus, jossa sitoudutaan mak-
samaan tietty summa kerran kuukaudessa. Maksu voidaan suorittaa myös vuo-
sittain kertamaksuna. (Aalto–yliopisto 2011.) 
4.4 Palvelusopimus 
Tämä sopimus tehdään silloin, kun ostetaan tai vuokrataan palvelua ulkopuoli-
selta yritykseltä. Yritys voi hankkia palveluna esimerkiksi ylläpitopalvelun, jolloin 
ulkopuolinen yritys voi ylläpitää yksityistä pilveä yritykselle. Muita palveluita ovat 
muun muassa tukipalvelut ja tiedon varastointipalvelut. (Aalto–yliopisto 2011.) 
4.5  Sopimusasiakirjat 
Kun neuvotellaan sopimuksesta pilvipalveluntarjoajan kanssa, tulee seuraavat 
asiat lisätä sopimukseen. Nämä lisättävät asiat ovat pilvipalvelun hankkivan 
yrityksen turvaksi. (Aalto–yliopisto 2011.) 
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4.5.1 Auditointi 
Mahdollisuus auditointiin palveluntarjoajan yrityksessä, jotta varmistutaan yri-
tyksen tarjoamasta palvelun laadusta. Nähdään myös miten serverit on hoidet-
tua ja voidaan selvittää muut riskit, kuten vesivahingon riski jne. Ulkopuolinen 
taho yleensä suorittaa auditoinnin, jotta saadaan puolueeton kuva yrityksestä ja 
sen turvallisuudesta. Fyysinen käynti on paras tapaa hoitaa auditointi, mutta 
pilvipalvelu yritys voi olla hajautettuna maantieteellisesti. Tällöin auditoinnille 
täytyy keksiä uusia tapoja, millä voidaan varmistua palvelun laadusta. (Aalto–
yliopisto 2011.) 
4.5.2 Sovellettava laki 
Pilvipalveluntarjoajan ollessa globaali yritys, tulee sopia minkä maan lakeja 
noudatetaan. Palvelua hankkivalle yritykselle paras olisi oman maan lait, koska 
nämä tunnetaan parhaiten ja materiaali on äidinkielellä. Samalla tulee sopia 
minkä maan tuomioistuinta käytetään. Käytettäessä ulkomaalaista tuomioistuin-
ta saattaa oikeudenkäynnin kustannukset nousta kohtuuttomiin hintoihin. (Aal-
to–yliopisto 2011.) 
4.5.3 Konkurssi 
Sopimuksessa on sovittava mitä tapahtuu, jos pilvipalvelua tarjoava yritys ajau-
tuu konkurssiin. Sopimuksessa tulisi olla ainakin oman datan saaminen ulos 
pilvestä tietyssä aikarajassa. On myös hyvä sopia, kuinka käy rahoille, jos on 
maksettu etukäteen kuukausimaksuja. (Aalto–yliopisto 2011.) 
4.5.4 Hinta ja saatavuus 
Sopimukseen sovitaan tietenkin hinta ja on hyvä myös sopia mitä tapahtuu, jos 
palveluntarjoaja tekee hinnan muutoksen palvelulleen kesken sopimuskauden. 
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Nouseeko tai laskeeko hinta myös palvelunostajalla vai onko hinta kiinteä koko 
sopimuskauden. Paras vaihtoehto olisi hankkivan osapuolen kannalta sopia 
hinnantarkistus tietyin väliajoin. Sopimukseen tulee myös lisätä palvelutasoso-
pimus, jossa sovitaan tiedon saatavuudesta ja korvausmenetelmistä. Suuret 
palveluntarjoajat lupaavat 99,5 – 99,9 % saatavuutta ja korvaus vaihtelee 10 % 
- 30 % välillä kuukausisummasta. (Aalto–yliopisto 2011.) 
4.5.5 Muuta huomioitavaa 
Palveluntarjoajan kanssa on myös hyvä määritellä käytettävät rajapinnat. Selvit-
tää kuinka oma tieto rajataan ja tunnistetaan muiden asiakkaiden tiedoista. Sel-
vittää tietoturvaan liittyvät kysymykset. Kuinka toteutetaan palvelun lopetus ja 
mahdollinen siirtyminen toiselle palveluntarjoajalle. Neuvotteluissa on hyvä olla 
mukana myös lakimies tai käydä sopimuspaperit läpi lakimiehen kanssa ennen 
allekirjoittamista. (Aalto–yliopisto 2011.) 
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5 TUTKIMUSMENETELMÄT JA –TAVOITTEET 
5.1 Tutkimuksen tavoitteet 
Tämä tutkimus käsittelee Ocuspecton  kehittämän näköjärjestelmän toimintaky-
vyn mittauslaitteen datan tallentamiseen liittyviä tietosuoja asioita. Ocuspecton 
laite Ocusweepillä mitataan ihmisen silmästä erilaisia mittaustuloksia. Sillä voi-
daan mitata muunmuassa puutoksia näkökyvyssä, reaktiokykyä, näöntarkkuuta. 
Opinnäytetyössä keskitytään anonyymin datan tallentamiseen pilveen ja sen 
käsittelyyn liittyviin kysymyksiin tietosuojan kannalta. Anonyymi data on tässä 
tapauksessa potilaan silmästä mitattuja mittaustuloksia, joista ei voida tunnistaa 
luonnollista henkilöä.  Laissa on määritelty erittäin tarkasti henkilötietojen käsit-
tely, mutta anonyymin dataan se ei ota kantaa lähes lainkaan. Tämän vuoksi 
tärkeää selvittää milloin anonyymidata muuttuu henkilötiedoksi. 
Pilvestä on alettu ottaa viime vuosina enemmän irti yritysmaailmassa, mutta 
terveydenhuollossa tämä teknologia on vielä uusi. Myöskään lait eivät pysty 
seuraamaan yhtä nopeasti teknologian kehitystä, vaan niiden uusimiseen me-
nee paljon aikaa. Tämän vuoksi on hankalaa löytää sitä mikä laki sovelletaan 
pilvipalveluihin terveydenhuollossa.  
Tavoitteena on kuitenkin selvittää miltä osin lakeja ja asetuksia tulee ottaa 
huomioon, kun käsitellään anonyymia dataa pilvessä ja millä varmistutaan siitä, 
että data pysyy anonyymina. Ocuspecto voi käyttää tätä tutkimusta tukena, kun 
keskustelevat mahdollisesti tietosuojavaltuutetun tai muiden tahojen kanssa. 
5.2 Tutkimusmenetelmät 
Tutkimuksessa tarkastellaan Ocuspecton–mittalaitteen datan tallentamista pil-
veen ja sitä mitä asioita tulee ottaa huomioon tietosuojan kannalta. Ensimmäi-
senä määritellään ongelmat. Ongelmien pohjalta lähdetään tutkimaan lainsää-
däntöä ja pohditaan, mitkä lait koskevat juuri tätä tapausta. Tiedonhankintata-
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poina ovat keskustelu, arkistomateriaalin käyttö ja havainnointi. On hyvä huo-
mioida, että painettua materiaalia on todella vähän suoraan pilvipalveluiden 
käytöstä terveydenhuollossa.  
Ongelmat määritellään Ocuspectolla käytyjen keskustelujen pohjalta ja omien 
pohdintojen avulla. Ja myös tietosuoja.fi-oppaita lukemalla on noussut esille 
ongelmia, joita tulee tutkia tarkemmin. Tutkimuksen perustana toimivat lait ja 
erilaiset oppaat, jotka on suunnattu terveydenhuollolle. Tietosuojaongelmat joita 
nousi esille ja joita tutkittiin olivat seuraavat. 
Henkilön tunnistaminen datasta 
Potilaan lupa datan tallentamiseen 
Datan hyödyntäminen tutkimuksiin ja tilastointiin 
Rekisteri-ilmoituksen teko 
Tietosuojaseloste 
Verkkosovelluksessa käyttäjän tunnistaminen 
Lokitiedot 
Potilaan mittauksen korjaus ja poistaminen 
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6 TIETOSUOJA JA TIETOTURVA 
Tietosuojalla tarkoitetaan niiden lakien huomioon ottamista, jotka koskevat hen-
kilötietojen käsittelyä. Se takaa yksityishenkilölle yksityisyydensuojan sekä oi-
keusturvan. Tietosuojan tavoitteena on ohjata rekisterinpitäjää käsittelemään 
henkilötietoja oikein ja turvaamaan henkilön yksityiselämän tiedot. Tietosuoja 
tarjoaa siis ihmiselle oikeuden elää, kuten tahtoo ilman, että siihen puututaan 
perusteetta. (Andreasson ym. 2013, 14.)  
Yksinkertaisesti tietoturvalla tarkoitetaan niitä toimija, joilla voidaan toteuttaa 
tietosuojan vaatimukset. Toimilla pyritään turvaamaan rekisteröidyn yksityisyy-
den suojaa sekä muita etuja ja oikeuksia. Nämä toimet voivat olla esimerkiksi 
tiedon laadun, eheyden ja suojaaminen teknisin keinoin. Tärkeimmät tavoitteet 
on turvata jatkuvuus, ehkäistä tietojen valtuudeton käyttö sekä estää tietojen 
tahallinen hävittäminen ja muuntaminen. (Andreasson ym. 2013, 14.) 
Nämä tietoturvaan liittyvät tarpeelliset tekniset toimenpiteet ovat rekisterinpitä-
jän vastuulla. Henkilötietolain 32. §:ssä todetaan, että rekisterinpitäjän tulee tur-
vata henkilötiedot asiattomilta pääsyiltä sekä turvata tiedot mahdollisilta väärin-
käytöiltä. Väärinkäytöt voivat olla tiedon hävittämistä, muuntamista tai muuten 
laitonta käsittelyä. (Henkilötietolaki 22.4.1999/523.) 
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7 DATAN LIIKKUMINEN OCUSPECTON PILVEN JA 
LAITTEIDEN VÄLILLÄ 
Mittalaitteella mitataan tarvittavat mittaukset. Laite lähettää mitatut tiedot pil-
veen. Kuten kuvasta 2 voidaan todeta, mittatulokseen liitetään examID, jolla 
mittaustulos voidaan löytää pilvestä. Pilvi generoi mittatulokselle myös väliaikai-
sen ja lyhyen shortIDn. Tämä shortID ei ole voimassa kuin joitakin tunteja. 
ShortID palautetaan mittalaitteeseen, ja se voidaan lukea mittalaitteen ruudusta. 
 
Kuva 2 datan liikkuminen pilven ja mittalaitteen välillä 
Mittauksen suorittanut hoitaja tai lääkäri poimii shortID:n mittalaitteen näytöltä. 
Tämän jälkeen siirrytään työskentelemään työpäätteelle. Jos potilaalla on 
aiempia mittaustuloksia, voidaan uusi mittaus tallettaa saman patientID:n alle. 
Tämä vaatii linkin vanhaan mittaustulokseen tai examID:he. Linkki löytyy joko 
potilastietojärjestelmästä tai potilaalla voi olla oma linkki mittaustuloksiin. Linkin 
tai examID:n avulla päästään tarkastelemaan vanhoja tuloksia ja syöttämään 
uusi shortID. Kun syötetään uusi shortID vanhojen mittaustulosten näytössä, 
osaa sovellus yhdistää uuden mittaustuloksen saman patientID:n alle, jossa 
vanhatkin tulokset ovat.  
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Uuden potilaan luominen pilveen ei vaadi potilaalta mitään. Potilaan luomisessa 
pilveen generoidaan uusi patientID. Potilaasta ei siis tallenneta mitään muita 
tietoja pilveen kuin mittaustulokset.  
Hoitaja tai lääkäri syöttää shortIDn verkkosovelluksessa ja lähettää sen takaisin 
pilveen. Kuvasta 3 nähdään, miten data liikkuu tietokoneen ja pilven välillä. 
Sovellus ilmoittaa, kun mittatuloksen tallentaminen on onnistunut. Tallennettu 
mittatulos aukeaa verkkosovellukseen.  
 
Kuva 3 datan liikkuminen tietokoneen ja pilven välillä 
Linkki, joka viittaa uuteen mittaustulokseen, kopioidaan leikepöydälle kopioi 
linkki –painikkeella. Mittaustuloksen linkki tallennetaan potilasjärjestelmässä 
potilaan käyntikerran tietoihin. Potilastietojärjestelmä joka ei avaa suoraan 
linkkejä selaimeen, tällöin on mahdollista talletta linkID –numerosarja, joka 
viittaa mittaustulokseen. Potilastietojärjestelmään tallennetaan potilaan 
käyntikerran alle joko linkki tai linkID, jolla käyntikerran mittaustulokset 
löydetään. 
Potilaan kaikkia mittaustuloksia pääsee tutkimaan, kun ensin mennään 
verkkosovellukseen yhden mittaustuloksen linkistä. Verkkosovelluksessa on 
näytä kaikki painike, jota painamalla nähdään potilaan kaikki mittaustulokset. 
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Kuva 4 linkkien generointi ja tallennus potilastietojärjestelmään 
Yhdestä mittaustuloksesta voidaan generoida monta eri linkkiä. Kuvan 4 
taulukosta voidaan havaita, miten yhdestä mittauksesta on tehty neljä eri 
linkkiä. Tämä mahdollistaa sen, että Ocuspecto voi tulevaisuudessa tuoda 
palvelun potilaille, jossa potilaat pääsevät yhtäläisesti tarkastamaan omia 
mittaustuloksia verkkosovelluksen kautta. On mahdollista myös poistaa yksi tai 
useampi linkki käytöstä, ja silti muut linkit vielä toimivat. Tämä on tärkeää, 
koska potilas voi halutessaan poistattaa oman linkin käytöstä. 
Potilastietojärjestelmässä sijaitseva linkki toimii edelleen, vaikka potilaan linkki 
on poistettu käytöstä.  
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8 TIETOSUOJAONGELMAT 
8.1 Henkilön tunnistaminen datasta 
Voidaanko pilveen tallennettavasta anonyymista datasta tunnistaa henkilö? 
Ocuspecton pilveen tallennetaan dataa, joka sisältää silmästä otettuja mittaus-
tuloksia ja generoidut examIDn sekä patientIDn. Pilvi toimii anonyymin datan 
säilytyspaikkana, eikä sisällä lainkaan potilastietoja. 
Sosiaali- ja terveysministeriön julkaisun mukaan henkilötietolakia sovelletaan 
potilasrekistereihin, kun ne ovat sähköisessä muodossa. Potilasrekisteri koos-
tuu erilaisista teknisistä tallenteista sekä potilasasiakirjoista. Rekisteri sisältää 
perustiedot potilaasta, josta voidaan tunnistaa potilas kuten nimi, henkilötunnus 
ja yhteystiedot. Rekisteriin merkitään myös hoidon kannalta merkittävät tiedot 
suunnittelusta, toteuttamiseen ja seurantaan. (Sosiaali ja terveysministeriö 2012 
15-16.) 
Henkilötietolain 3. §:ssä todetaan, että henkilörekisterillä tarkoitetaan yhteen-
kuuluvia merkintöjä, joista muodostuu henkilötietoja sisältävä tietojoukko. Hen-
kilörekisteri saattaa muodostua myös silloin, kun nimitietoja sekä henkilötunnus-
ta säilytetään erillään. Sillä tietojen yhdistäminen saattaa mahdollistaa potilaan 
tunnistaminen muista potilaista. (Henkilötietolaki 22.4.1999/523.) 
Henkilötiedoksi luetaan myös silloin, kun voidaan tunnistaa henkilö jonkin omi-
naisuuden perusteella. Tämä ominaisuus voi olla esimerkiksi erikoinen sairaus 
tai  ihon väri. (Tietosuojavaltuutetun toimisto 2013a, 3.)  
Osarekisteri muodostuu, kun on perustettu henkilörekisteri tiettyä tarvetta varten 
ja osa tiedoista säilytetään erillisessä osarekisterissä. Kaikki tätä tarvetta varten 
kerätty tieto kuuluvat samaan rekisteriin vaikka niitä ylläpidettäisi erillään muista 
tiedoista. Osarekisteri voi olla potilasrekisterissä muun muassa ajanvarausrekis-
teri, sairauskertomus, röntgentutkimusten rekisteri. Potilasrekisteri itsessään 
sisältää tiedon potilaasta ja osarekisteri tutkimusten tulokset tai ajanvarauksen. 
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Potilasrekisteritiedot ja osarekisterit muodostavat loogisen kokonaisuuden. 
(Andreasson ym. 2013, 62.) 
On hyvä huomioida tietosuoja.fi -sivustolla oleva kannanotto tapaukseen, jossa 
käsitellään anonyymiksi tehdyn datan välillistä tunnettavuutta. Välillisellä tunnis-
tettavuudella tässä tapauksessa tarkoitetaan sitä, että henkilö voidaan tunnistaa 
eri datalähteitä yhdistämällä luonnolliseksi henkilöksi. Dataan joka on tehty 
anonyymiksi ei sovelleta enää tietosuojaa koskevia periaatteita. Se voiko henki-
lö olla tunnistettavista datasta, riippuu kannanoton mukaan tilanteesta. Jokaista 
tapausta tulee käsitellä erikseen ja ottaa huomioon, missä määrin kohtuullisesti 
toteutettavissa olevia keinoja hyödynnetään henkilön tunnistamiseen. (Tie-
tosuojavaltuutetun toimisto 2011.) 
Ocuspecton pilveen tallennetaan vain anonyymia dataa, eli pilvi ei sisällä henki-
lötietoja. Potilastietojärjestelmään tallennetaan pilven generoimia linkkejä, jotka 
vievät yhteen anonyymiin mittaustulokseen. Jokaiselle potilaalle generoidaan 
oma uniikki patientID. Tämän IDn alle tallennetaan kaikki potilaalle tehdyt mitta-
ukset. Vaikka datasta poimittaisiin erikoinen mittaustulos, siltikään siitä ei voida 
tunnistaa potilasta, ilman potilastietojärjestelmään pääsyä. Ocuspecton pilvi ei 
siis ole tässä kohtaa henkilörekisteri vaan pilvipalvelu joka tarjoaa datalle säily-
tyspaikan.   
Ocuspecton pilvi voi muuttua henkilörekisteriksi, jos pilveen tallennettaviin tie-
toihin lisätään ikä tai paikkakunta. Tällöin voidaan tunnistaa yksityinen henkilö 
datan joukosta. Esimerkiksi kun liitetään yhteen harvinainen silmäsairaus ja 
paikkakunta. Tällöin on mahdollista tunnistaa  luonnollinen henkilö näiden kah-
den tiedon avulla.  
Pilvi muodostaa osarekisterin potilastietorekisterissä. Potilasrekisteri on perus-
tettu henkilön hoitamista varten ja Ocuspecton keräämät mittaustulokset 
edesauttavat potilaan hoitamista. Potilasrekisteriin tallennetaan kaikki potilaan 
yksilöivä tieto, kun taas osarekistereihin mittaustulokset. Tällöin Ocuspecton 
pilvestä muodostuu osarekisteri. Yhdessä potilasrekisteri, muut osarekisterit ja 
Ocuspecton pilvi muodostavat loogisen kokonaisuuden. 
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Tietosuoja.fi antamassa kannanotossa jää epäselväksi mikä on kohtuullisesti 
toteutettavissa oleva keino, jotta voidaan tunnistaa henkilö anonyymista datas-
ta. Kannanotossa on kuitenkin tärkeä lause; anonyymiin dataan ei sovelleta tie-
tosuojaa koskevia periaatteita. Pilveen tallennetaan vain anonyymi dataa, jolloin 
siihen ei sovelleta tietosuojaa koskevia periaatteita. 
8.2 Potilaan lupa datan tallentamiseen 
Tarvitaanko potilaalta lupa datan tallentamiseen Ocuspecton pilveen? 
Potilaalta mitataan silmästä erilaisia mittauksia ja nämä mittaustulokset tallen-
netaan Ocuspecton ylläpitämään pilveen.  
Potilaalla on oikeus saada tietää hänen henkilötietojensa käsittelystä. Rekiste-
rinpitäjän tulee huolehtia siitä, että potilas voi saada tiedon henkilötietojensa 
käsittelystä. Tähän informointiin riittää tietosuojaseloste. Informointi koskee siis 
kaikkia rekisterinpitäjiä, jotka käsittelevät henkilötietoja. (Tietosuojavaltuutetun 
toimisto 2010a, 2.) 
Ocuspecton pilvi ei ole henkilötietorekisteri, vaan sinne tallennetaan vain ano-
nyymeja mittaustuloksia. Pilvessä ei käsitellä lainkaan henkilötietoja, jolloin il-
moitusvelvollisuutta ei ole.  
Ocuspecto ei myöskään ole rekisterinpitäjä vaan tarjoaa anonyymille datalle 
tallennuspaikan. Rekisterinpitäjä tässä tapauksessa on esimerkiksi sairaala, 
joka ylläpitää potilastietorekisteriä. Ocuspectolla itsellään ei ole velvollisuutta 
informoida potilasta.  
8.3 Datan hyödyntäminen tutkimuksiin ja tilastointiin 
Ongelmana on selvittää voidaanko anonyymia dataa hyödyntää myös muuhun, 
kuin pelkästään siihen mihin se on kerätty. Voidaanko anonyymia dataa hyö-
dyntää tilastoihin ja tutkimuksiin ilman potilaan lupaa? 
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Henkilötietolaissa lähdetään aina siitä periaatteesta, että tietoja käsitellään aina 
suostumuksen perusteella. Laissa määritetään myös, että dataa saadaan käyt-
tää vain sitä tarvetta varten, minkä vuoksi se on hankittu. Laissa on kuitenkin 
poikkeus, jossa todetaan, että kerättyä dataa saa käyttää omiin tieteellisiin tut-
kimuksiin ja tilastointiin vaikka sitä ei ole kerätty sitä varten. (Tietosuojavaltuute-
tun toimisto 2001, 3.) 
Tutkimus tai tilastointi tulee aina pyrkiä suorittamaan ilman henkilötietoja, kun 
siihen on mahdollisuus. Tällöin ei voida tunnistaa yksittäistä henkilöä datan jou-
kosta. Henkilötietolakia ei sovelleta lainkaan, jos datan on anonyymia. (Tieto-
suojavaltuutetun toimisto 2010b, 4.) 
Pilven sisältäessä henkilötietoja datasta ei saa tehdä julkisia tutkimuksia tai ti-
lastointeja. Potilaan suostumuksella on mahdollista toteuttaa tutkimuksia sekä 
tilastointeja julkisesti.  
Ocuspecton pilveen tallennetaan kuitenkin vain anonyymia dataa, jolloin tästä 
datasta voidaan tehdä erilaisia julkisia tutkimuksia ja tilastointeja ilman, että 
henkilötietolakia tulee ottaa huomioon. Lupaa ei potilaalta tässä tapauksessa 
tarvita, koska ei käsitellä henkilötietoja.  
Tieteellistä tutkimusta on mahdollista tehdä myös salassa pidettävistä tiedoista. 
Valvira voi myöntää luvan tietojen saamiseen. Jos tieteellinen tutkimus vaatii 
pääsyn sosiaali- ja terveydenhuollon asiakirjoihin, hakijan on oltava yhteydessä 
toimintayksiöihin ennen hakemuksen lähettämistä. Eettiseltä toimikunnalta vaa-
ditaan hyväksyntä tutkimukseen, jos tutkimus on lääketieteellinen. (Valvira 
2014.) 
VSSHP tutkimuslupia hallinnoi Turun kliininen tutkimuskeskus. Hakemukseen 
tulee sisältää edellämainitun Valviran päätös tutkimusluvasta, eettisen toimi-
kunnan puoltava lausunto, tutkimussuunnitelma, tutkimusvastaavan allekirjoit-
tama tutkimussopimus ja kustannuserittely.  (Turku CRC 2014.) 
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8.4 Rekisteri-ilmoituksen teko 
Täytyykö Ocuspecton tehdä rekisteri-ilmoitus tietosuojavaltuutetun toimistolle? 
Rekisteri-ilmoitus pitää sisällään tietoja rekisterinpitäjästä sekä perusteita, miksi 
rekisteriä pidetään. Ilmoituksen tarkoituksena on parantaa rekisterin suunnitte-
lua ja henkilötietojen käsittelyä ja edistää luottamusta asiakkaan näkökulmasta. 
(Tietosuojavaltuutetun toimisto 2010c, 2.) 
Henkilötietolain kohdassa 36. § todetaan, että rekisterinpitäjän on tehtävä ilmoi-
tus, jos tapahtuu automaattista henkilötietojen käsittelyä. Automaattisella tarkoi-
tetaan ATK:n avulla tapahtuvaa tietojen käsittelyä. Ilmoitus tehdään tietosuoja-
valtuutetulle. (Henkilötietolaki 22.4.1999/523.) 
Arkaluontoisten tietojen käsittelystä tulee tehdä ilmoitus tietosuojavaltuutetulle, 
jos ei ole henkilötietolaissa 12. § perustetta. Laissa luetellaan poikkeukset arka-
luonteisen tietojen käsittelykiellosta. Ilmoitusvelvollisuus poistuu siis, jos on sel-
vä asiallinen yhteys asiakkaan ja rekisterinpitäjän välillä. Potilassuhde luetaan 
tällaiseksi yhteydeksi. Ilmoitusvelvollisuus poistuu myös silloin, kun saadaan 
suostumus rekisteriin tallennettavalta henkilöltä tai terveydenhuollon ammatti-
henkilö käsittelee tietoja. (Henkilötietolaki 22.4.1999/523.) 
Ocuspecto ei ole rekisterinpitäjä eikä Ocuspecton pilvi ole henkilörekisteri, joten 
ilmoitusvelvollisuutta tietosuojavaltuutetulle ei ole. Nämä lait koskevat vain sil-
loin, kun kysymyksessä on rekisteri, johon kerätään henkilötietoja ja selvää yh-
teyttä ei ole asiakkaan ja rekisterinpitäjän välillä.  
Rekisterinpitäjä on tässä tapauksessa sairaala, terveyskeskus tai optikko. Nä-
mä pitävät yllä henkilörekisteriä  potilaan hoitoa varten eli potilasrekisteriä. Re-
kisteri –ilmoituksen teko velvoitetta ei ole näilläkään, koska on selvä yhteys poti-
laan ja rekisterinpitäjän välillä. (Tietoa rekisterinpitäjälle 2014.) 
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8.5 Tietosuojaseloste 
Tuleeko Ocuspecton tehdä erillinen tietosuojaseloste, joka on näkyvissä potilail-
le web-sovelluksessa? 
Tietosuojaselosteen tarkoitus on varmistaa, että potilaan on mahdollista saada 
tiedot siitä miksi henkilötietoja kerätään, mihin tietoja mahdollisesti luovutetaan 
ja muut tarpeelliset tiedot henkilötietojen käsittelystä. (Henkilötietolaki 
22.4.1999/523.) 
Seloste voidaan laatia vapaamuotoisesti, mutta tulee sisältää kaikki asiat joita 
henkilötietolain kohdissa 10. § ja 24. § on lueteltu. Tärkeimmät kohdat ovat tie-
dot rekisterinpitäjästä, henkilötietojen käsittely tarkoitus ja tiedot henkilötietojen 
luovutuksista. Tämä seloste voidaan sijoittaa verkkopalveluun, josta se on help-
po löytää ja lukea. (Andreasson ym. 2013, 63.) 
Ocuspectolla ei ole velvollisuutta tehdä tietosuojaselostetta, koska pilvi ei ole 
henkilörekisteri eikä se ole rekisterin ylläpitäjä. Kuitenkin tulee huomioida, että 
taho joka laitetta käyttää, tulee kirjata omiin tietosuojaselosteisiin, että Ouspec-
ton pilvi toimii osarekisterinä.  
8.6 Verkkosovelluksessa käyttäjän tunnistaminen 
Ongelmana on selvittää millainen henkilön tunnistaminen on riittävä, kun käyte-
tään verkkosovellusta. Selvitetään myös tarvitaanko erilaisia käyttöoikeuksia 
sovellukseen. 
Arkaluonteisen tiedon ja salassa pidettävien tietojen turvaamisen tulee kiinnittää 
erityistä tarkkaavaisuutta. Potilaan terveydentilaa koskevat tiedot, ovat arka-
luonteista tietoa henkilötietolain 11. §:n mukaan. Tässä laissa luetellaan mitkä 
asiat ovat arkaluonteista tietoa. Laki potilaan asemasta ja oikeuksista selvittää 
kohdassa 13. §:ssa, että kaikki potilasasiakirjoihin liittyvä on salassa pidettävää. 
(Tietosujavaltuutetun toimisto 2010d, 2.) 
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Ocuspecton pilveen tallennetaan potilaan mittaustuloksia, jotka ovat arkaluon-
toista tietoa lain mukaan. Näin ollen tulee luoda riittävä salaus, jotta potilaan 
mittaustulokset pysyvät anonyymina, turvassa ja hänen omina tietonaan. Jokai-
sella potilaalla on generoitu pilvessä oma henkilökohtainen patientID ja jokaisel-
la mittaukselle examID sekä linkit mittaustuloksiin. Yksinkertaisesti, jos tiedät 
linkin voit käydä katselemassa anonyymeja mittaustuloksia. Joku voi jakaa lin-
kin mittaustuloksiin, mutta tuloksista ei voida osoittaa, että tämä mittaustulos tai 
linkki kuuluu juuri tälle henkilölle, joka sen jakoi. Erillistä salasanaa ja tunnistau-
tumista mittaustuloksien lukemiseen järjestelmään ei rakenneta, jos anonyymi-
suus on riittävä salaus keino. 
Tulee kuitenkin huomioida, että varsinaisille käyttäjille tarvitaan erilaisia oikeuk-
sia. Tämä sen vuoksi, että esimerkiksi lääkäri voi käydä poistamassa tai kor-
jaamassa, jonkin mittaustuloksen. Hoitajalla ei tule olla samanlaisia oikeuksia, 
että hän poistaa omia tuloksia suoraan verkkosovelluksesta. Vaan poistaminen 
menee virallisia reittejä pitkin. Terveydenhuollon yksiköille, jotka käyttävät 
Ocuspecton mittalaitetta, saavat ADMIN –oikeudet ja hallintapaneelin, jonka 
kautta he voivat hallinnoida korjauksia ja poistoja. Hallintapaneeli on rakennettu 
verkkosovellukseen, johon tunnistaudutaan käyttäjätunnuksella ja salasanalla. 
8.7 Lokitiedot 
Ongelmana on selvittää tuleeko tietoja lokeihin tallennetaan. 
Lokitieto on jonkin tapahtuman toteutumisesta tiettynä ajankohtana jättämä jälki 
dokumenttiin tai vastaavaan. Lokitietoja hyödynnetään jatkuvasti niin normaaliti-
lanteissa kuin poikkeustilanteissakin. Normaalitilanteessa lokitiedoilla voidaan 
varmistua, että kaikki toimii suunnitellulla tavalla. Poikkeustilanteessa hyödyn-
netään lokitietoja tilanteen selvittämiseen ja normalisointiin. (Valtionvarainminis-
teriö 2009, 13.) 
Terveydenhuollon asiakastietojen sähköisestä käsittely -laissa todetaan, että 
potilaalla/asiakkaalla on oikeus saada lokirekisteri kirjallisesta pyynnöstä. Loki-
rekisterin tulee pitää sisällän tieto siitä, kuka on käyttänyt häntä koskevia tietoja 
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ja selvä peruste miksi on käytetty hänen tietojaan. Myöskin tietojen luovutukses-
ta tulee jäädä jälki lokiin sekä perustelu miksi on luovutettu tietoja.  
(Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä. 
9.2.2007/159) 
Valtionvaraministeriön VAHTI –ohje suosittelee jakamaan lokit neljään eri tyyp-
piin. Lokit  voidaan kategorioida muullakin tavalla, mutta tämä on selkeä tapa 
jakaa lokit. Loki saattaa muodostaa henkilörekisterin jos se pitää sisällään hen-
kilö-  tai potilastietoja. Tällöin lokista on tehtävät henkilörekisterin vaatima rekis-
teriseloste.  
(Valtionvarainministeriö 2009, 29-30.)  
VAHTI ohjeen lokitietojen luokittelu: 
• Ylläpitoloki 
o Käyttöoikeuksien muutokset 
o Järjestelmään tehdyt muutokset 
• Käyttöloki 
o Sisään- ja uloskirjautumiset 
o Mittatulosten lukemiset 
o Tulostamiset  
• Muutosloki 
o Poistot ja lisäykset mittauksiin 
• Virheloki 
o Sovelluksen virheet 
o Rekisterissä havaitut virheet 
 
Vastaava jakaminen sopii myös Ocuspectolle hyvin. Kategorioitaessa lokit hy-
vin, löydetään nopeasti asiat jotka halutaan lukea sekä voidaan lähettää lokit 
eteenpäin ilman suurta käsittelyä. Rakennetta voidaan muokata hieman sopi-
maan paremmin Ocuspectolle, mutta tämä rakenne toimii hyvin pohjana. Loki-
tietojen käsittely tulee automatisoida mahdollisimman pitkälle. Tällöin on mah-
dollista saada reaaliajassa hälytyksiä, jos jokin määritelty asia ei täsmää lokeis-
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sa. Automatisoinnilla voidaan myös parantaa lokitietoja, jolloin voidaan tallentaa 
lokiin käyttäjätunnus ja hakea toisesta tietokannasta titteli tälle käyttäjätunnuk-
selle. Tittelin hakeminen edellyttää, että on oikeudet potilastietojärjestelmän 
tietokantaan. Epätodennäköistä on, että sairaalat ja optikot antaisivat käyttöoi-
keudet heidän tietokantoihin. Tällöin lokista muodostuisi myös henkilörekisteri. 
Myöskin erillisten raporttien tulostaminen tulee automatisoida, jotta ne on yksin-
kertaista tulostaa ulos lokitiedoista. 
Potilaalla on oikeus pyytää kirjallisesti selvitystä siitä, kuka hänen tietoja on kat-
sellut ja käsitellyt. Ocuspecton tietokantaan jää merkintä siitä, millä linkillä on 
tuloksia katseltu. Pyynnön tapahtuessa Ocuspecton lokimerkinnät yhdistetään 
potilastietojärjestelmän lokimerkintöjen kanssa. 
8.8 Potilaan mittauksen korjaus ja poistaminen 
Ongelma on selvittää, mitä asioita tulee säilyttää, kun korjataan potilaan mitta-
ustuloksia ja mitä merkintöjä tulee jäädä muistiin siitä, että mittaustulos korja-
taan tai poistetaan. 
Rekisterissä olevat virheet tulee korjata oma-aloitteisesti tai potilaan vaatimuk-
sesta. Tieto on virheellinen silloin, kun sitä voidaan pitää hoidon kannalta vir-
heellisenä, tarpeettomana, puutteellisena tai vanhentuneena. Potilaalla on oike-
us tehdä kirjallinen korjausvaatimus. Vaatimus tulee pitää sisällään kattavan 
perustelun siitä, että tieto on virheellinen. Ammattihenkilö tekee päätöksen vir-
heen korjaamisesta tai poistamisesta. Rekisteriin tehdään korjaus, mutta van-
haa tietoa ei saa poistaa, vaan sähköisessä järjestelmässä vanha tieto tulee 
siirtää tausta-aineistoon. Tiedon ollessa turha hoidon kannalta tiedot poistetaan 
rekisteristä. (Sosiaali- ja terveysministeriön asetus potilasasiakirjoista 2009/298) 
Korjauksesta on jäätävä merkintä, josta tulee selvitä korjauksen päättäjän nimi, 
virka-asema, päivä jolloin korjaus on tehty ja selvä peruste miksi korjaus on teh-
ty. Korjauksen voi toteuttaa myös toinen henkilö, kuin itse päättäjä. Tässä tapa-
uksessa on merkittävä myös korjauksen tehneestä henkilöstä nimi, asema ja 
päivämäärä jolloin korjaus on tehty. Poistettaessa hoidon kannalta turhaa tietoa 
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tulee jäädä merkintä tekijästä sekä ajankohta, jolloin poistaminen tapahtui. (So-
siaali- ja terveysministeriön asetus potilasasiakirjoista 2009/298) 
Tärkeää on ottaa huomioon, että korjauksessa syntyvää vanhaa tietoa ei saa 
poistaa, vaan tallentaa tausta-aineistoon. Vanha tieto ei saa näkyä hoitotilan-
teessa tietokannassa. Vanha tieto tulee olla löydettävissä, jos sitä tarvitaan 
esimerkiksi tutkittaessa hoitovirhettä. (Sosiaali- ja terveysministeriön asetus 
potilasasiakirjoista 2009/298) 
Ocuspecton tapauksessa korjaustoimenpiteet ovat aina uuden mittauksen suo-
rittaminen ja väärän mittaustuloksen merkintä virheelliseksi. Yhtä mittaustulosta 
ei voida korjata, vaan mittaus suoritetaan kokonaisuudessaan uudelleen. Vanha 
mittaustulos talletetaan taustatietoihin. Jos virhe havaitaan välittömästi, voidaan 
toteuttaa uudelleen mittaus. Vanhaa mittaustulosta ei tarvitse tallettaa taustatie-
toihin, kun mittaus suoritetaan välittömästi. Koska mittaustulosta ei ole ehditty 
käyttämään hoidon tukena. 
Tulosten poistaminen tapahtuu aina ADMIN –oikeuksien kautta. Mittauksen te-
kijä voi merkitä heti mittauksen jälkeen tuloksiin, että mittaus on ollut virheelli-
nen. ADMIN –oikeuksien omaava käyttäjä tulee kuitenkin käydä kuittaamassa 
tämä väärä mittaustulos ja poistamassa sen.   
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9 YHTEENVETO 
Pilvipalvelut tulevat yleistymään tulevaisuudessa. Pilvipalvelut tulee tarjoamaan 
yrityksille ja käyttäjille uusia mahdollisuuksia. Pilvipalvelu on kohtuullisen tuore 
teknologiatrendi. Tämän vuoksi Suomessa ei vielä ole lakeja ja ennakkotapauk-
siakin todella vähän. Mielestäni on tärkeää ymmärtää mitä pilvipalvelut tarjoavat 
ja mitä riskejä niiden käytössä saattaa olla. Myös tulee ymmärtää, että pilvipal-
veluita ei aina koske Suomen lainsäädäntö ja tavat. 
Tarkoituksena oli selvittää, mitä yritysten tulee ottaa huomioon, kun hankitaan 
pilvipalvelu kolmannelta osapuolelta. Selvitin myös mistä asioista tulee neuvo-
tella, kun hankitaan pilvipalvelua. 
Ocuspecton tapauksessa oli haasteellista tutkia tietosuojaa, koska data, jota 
tallennetaan pilveen ja käytetään pilvestä, on anonyymia. Anonyymi data tar-
koittaa käytännössä, sitä että luonnollista henkilöä ei voida tunnistaa datasta. 
Lait eivät ota kantaa anonyymin dataan, joten selvitettiin, milloin tallennettava 
data muuttuu henkilötiedoksi.  
Yksi tavoitteista oli tuoda esille myös terveydenhuollon vaatimukset laitteille ja 
ohjelmistoille, muun muassa lokitietojen tallentaminen ja luovuttaminen potilaal-
le. Esille nousi myös virheellisen tiedon korjaaminen ja sen säilyttäminen taus-
ta-aineistossa.  
Opinnäytetyö eteni kokonaisuudessa hyvin. Suuria ongelmia ei juuri tullut vas-
taan. Haasteellisinta oli selvästi tutkia pilvipalveluiden lainsäädäntöä, sillä pilvi-
palvelut ovat vielä uusi palvelumuoto eikä Suomessa ole vielä kyseiselle palve-
lulle lainsäädäntöä, sillä lakien uudistaminen vie aikaa. Opinnäytetyön ansiosta 
sain mahdollisuuden syventää teoriatietojani pilvilaskennasta ja pilvipalveluista. 
Opin myös pilvipalveluiden tarjoamista hyödyistä ja riskeistä. Opinnäytetyötä 
työstettäessä tutustuin uusiin lakeihin ja säädöksiin, joista on varmasti hyötyä 
myös tulevaisuudessa. Myös Lakitekstien ja virallisten dokumenttien lukeminen 
harjaantui. Sain myös mahdollisuuden tutustua Ocuspecton kehittämään mitta-
laitteeseen, joka jo itsessään oli mielenkiintoista. 
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